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Frau Bundesprasidentin

Viola Amherd

Vorsteherin des Eidgendssischen Departe-
ments fir Verteidigung, Bevoélkerungsschutz
und Sport (VBS)

Bundeshaus Nord

3003 Bern

Per Mail: recht@babs.admin.ch

Bern, 21. Oktober 2024

Nationales mobiles Sicherheitskommunikationssystem (MSK), Vernehmlassung

Sehr geehrter Frau Bundesprasidentin
Sehr geehrte Damen und Herren

Wir danken Ihnen bestens fir die Gelegenheit, zum Nationalen mobilen Sicherheitskommunikations-
system (MSK) Stellung nehmen zu kénnen. Die Stadte sind in vielen Belangen direkt verantwortlich fir
die konkreten Umsetzung von Massnahmen im Bereich der Sicherheit. Sie unterhalten die damit ver-
bundenen Blaulichtorganisationen und verfiigen zum Teil Uber eigene Polizeikorps. Die Einfliihrung
eines nationalen mobilen Sicherheitskommunikationssystem (MSK) ist deshalb fir die Stadte von
grosser Bedeutung.

In Ubereinstimmung mit der Konferenz der Stadtischen Sicherheitsdirektorinnen und -direktoren KSSD
unterstitzt der SSV die durch die erweiterte Fachgruppe Telekommunikation von Polizeitechnik und -
informatik Schweiz (PTI) erarbeitete Stellungnahme. Die Fachgruppe ist zusammengestellt aus Vertre-
tungen des IVR (Interverband fur Rettungswesen), FKS (Feuerwehr-Koordination Schweiz), BAZG
und diversen Vertretungen aus Polizeiorganisationen sowie PTI-Schweiz (welche im Projekt eine
wichtige Rolle spielen wird). Schutz & Rettung der Stadt Zirich hat die beiden Organisationen FKS
und IVR in dieser Fachgruppe vertreten und war an der Erarbeitung der Musterstellungnahme mass-
geblich beteiligt.

Einleitung

Der Schweizerische Stadteverband begrisst die Einfilhrung des nationalen mobilen Sicherheitskom-
munikationssystem (MSK) und die dazu erarbeiteten Entwiirfe. MSK wird kiinftig eine zentrale Rolle in
der Kommunikation zwischen Bundesstellen, Behdrden und Organisationen zur Rettung und Sicher-
heit (BORS) und Betreibern kritischer Infrastrukturen (BKI) einnehmen. MSK wird die Kommunikation
zwischen und innerhalb der Organisationen mittels handelstblicher Endgerate (Commercial of-the-
shelf, COTS) sicherstellen, die Digitalisierung weiter vorantreiben und mittelfristig das abgekundigte
Sicherheitsfunknetz POLYCOM ablésen.

Monbijoustrasse 8, Postfach, 3001 Bern
Telefon +41 31 356 32 32
info@staedteverband.ch, www.staedteverband.ch
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Dank der hohen Verfiigbarkeit von MSK kdnnen weitere Nutzerkreise von den Investitionen profitieren:

- Die Bevélkerung kann Uber MSK jederzeit (also auch bei Stérung und Ausfall der 6ffentlichen
Mobilfunkprovider) einen Notruf absetzen.

- Mittels der beim BABS geplanten Einfiihrung von Cell-Broadcast kdnnen Informationen von
Bund und Kantonen an die Bevdlkerung gezielt und mehrsprachig mittels Textmeldungen zur
Alarmierung, Warnung vor Gefahren und fur Verhaltensanweisungen auch tiber MSK zuge-
stellt werden.

- Der Mobilisierung der in der Schweiz zahlreichen Milizfunktionen muss Rechnung getragen
und mit MSK gegeniber heute verbessert werden.

Mit MSK besteht eine zu den 6ffentlichen Netzen redundante Infrastruktur, welche die Alarmierung in
jeder Lage sicherstellt und so einen wesentlichen Beitrag zur Sicherheit und zum Wohlergehen der
Schweiz beitragt.

Eine grosse Herausforderung wird die zeitgleiche Einfuhrung von MSK bei allen BORS von Bund und
Kantonen, dem Furstentum Liechtenstein und den Betreibern kritischer Infrastrukturen sein. Da MSK
ein nationales Netz bildet, ist eine kantonal gestaffelte Realisierung wie bei POLYCOM, mit einer Rea-
lisierungsdauer von 2001 bis 2015, nicht méglich; MSK muss von allen involvierten Stellen moglichst
gleichzeitig angegangen werden.

1. Governance

Die Governance bildet die Grundlage der Projektorganisation fir MSK und ermdglicht den Start des
MSK Projektes. Die dazu notwendige Projekt-Initialisierung ist schnellstmoglich, parallel zur Botschaft,
unter der interimistischen Leitung von PTI in Angriff zu nehmen. Damit ist sichergestellt, dass im Pro-
jekt MSK Fortschritte erzielt werden und die Ablésung des per 2035 abgekiindigten POLYCOM Funk-
rufsystems realistisch bleibt.

Die Governance / Projektorganisation wird im Verlauf des Herbstes 2024 durch die beteiligten Stake-
holder im Rahmen von Workshops gekléart. Die Definition und Detailierung der Governance muss pa-
rallel zur Vernehmlassung weiter voranschreiten und in einem Konsenspapier festgehalten werden.
Zurzeit besteht der nachfolgende Vorschlag.

1.1. Besteller-Ersteller Modell fir MSK

Die im Erlauternden Bericht zur Vernehmlassung MSK vorgeschlagene Organisation (Abb.1, S. 9) ba-
siert auf den Strukturen von PTI. Durch die im Bericht vorgesehene Organisation wird die Projektver-
antwortung vom BABS zu PTI verschoben. PTI ist eine Organisation der KKIPD / KKPKS, mit Beteili-
gungen von EJPD, BABS, BAZG und FEDPOL. In der Organisation nicht vertreten sind die FKS, der
IVR sowie weitere Organisationen ausserhalb der polizeilichen Organe (wie bspw. die KYMBZ, welche
die Anliegen der Zivilschutzorganisationen der Kantone vertritt). Ebenfalls hat die RK MZF formal kei-
nen direkten Einfluss auf PTI.

Die Vielzahl an involvierten Parteien von Bund und Kantone verlangt nach einer Organisation, die alle

involvierten Interessen angemessen und gemass dem Kostenschliissel Bund/Kantone bertcksichtigt.
Gleichzeitig ist sicherzustellen, dass das Projekt MSK innerhalb der gesetzten Ziele hinsichtlich der
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Kosten, Qualitéat, Termine und Risiken realisiert wird. Wir empfehlen deshalb, ein Besteller-Ersteller
Modell einzufihren. Dieses konnte seine Vorteile bereits bei der Realisierung der NEAT unter Beweis
stellen.

Die Interessen der Besteller werden durch eine zu grindende «Organisation BORS» an der General-

versammlung wahrgenommen. Als Ersteller-Organisation wird eine «MSK AG» gegriindet, welche die
Realisierung als Projektgesellschaft verantwortet. Die Verwaltungsrate der «MSK AG» sind professio-
nelle Verwaltungsréate und haben die statuarischen Vorgaben, die effiziente und kostenorientierte Ge-
schéftsfihrung der «sMSK AG», sicherzustellen. Die Steuerung der «MSK AG» erfolgt Uber die Statu-

ten und die konkreten Beauftragungen durch die «Organisation BORS».

Die «Organisation BORS» setzt sich aus einer strategischen Ebene in Form eines Steuerungsaus-
schusses und einer operativen Ebene in Form einer oder mehrerer Fachgruppen zusammen. Die «Or-
ganisation BORS» setzt als Geschéaftsstelle PTI ein. Die «Organisation BORS» setzt sich aus Vertre-
tern der involvierten Organisationen zusammen, um die Bedurfnisse aller Organisationen zu bertck-
sichtigen.

Dieses Modell fuhrt zu einer Entflechtung der Politik von den beauftragenden Stellen von Bund und
Kantonen (Besteller), der umsetzenden Unternehmung «MSK AG» und den ausfiihrenden Stellen.
Durch die Entflechtung ist sichergestellt, dass die Entscheidungskompetenzen auf der tiefst-mdglichen
Stelle vorhanden sind, was zu einer effizienten Realisierung beitrégt. Gleichzeitig sind die Auftragge-
ber vor mdglichen Ruckgriffen geschitzt, da die Beauftragung durch die «<MSK AG» erfolgt.

Damit keine kontrollfreien R&ume entstehen, wird eine «MSK Aufsichtsdelegation (MAD)» eingesetzt.
Die Aufgabe der MAD besteht in der Finanzkontrolle auf Stufe Bund und Kantone. Die Finanzen der
«MSK AG» unterliegen der ordentlichen Revision und sind somit ebenfalls Giberwacht und im Revisi-
onsbericht ausgewiesen.

Die Fachdirektorenkonferenzen RK MZF und KKJPD haben im Rahmen der Vorkonsultation zu MSK
die Haltung vertreten, dass die Kantone den grdsseren Teil der Finanzierung tbernehmen sollen (Wei-
terfiihrung des Schliissels von 70% der Gesamtkosten nach Abzug der Beteiligungen vom Firstentum
Liechtenstein und den Betreibern kritischer Infrastrukturen (BKI)). Es liegt deshalb auf der Hand, dass
Ihnen auch die Hauptverantwortung und -kompetenz im Projekt zukommen muss.

Die MSK AG bietet nachfolgende Vorteile:

- Klare Aufgaben- und Rollentrennung zwischen Besteller und Ersteller; dadurch weniger
Change-Requests mit entsprechend negativen Kostenfolgen.

- Die MSK AG kann sich ausschliesslich den Projektzielen, definiert durch die «Organisation
BORS», (Kosten, Qualitat, Termine und Risiken) widmen.

- Einfache und klare personelle Zustandigkeiten innerhalb der Projektorganisation der MSK AG.

- Die Stellenbesetzungen folgen flexibel den im Projekt notwendigen Fachkenntnissen und Pro-
jektphasen.

- Schutz der Auftraggeber vor Rickgriffen bei Problemen im Projekt. Die Firma existiert nur so
lange, bis die Decharge zum Projekt erteilt wurde und kann anschliessend liquidiert werden.
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1.2. Anforderungen an die Betreiber-Organisation / Abgrenzung von einem allfélligen PMNO

Das MSK-Hybrid Netz nutzt unter anderem auch Infrastrukturen und Systemkomponenten der drei na-
tionalen Mobile Network Operator (MNO). Eine dieser Organisationen kann federfiihrend in das Pro-
jekt mit eingebunden werden und bildet den «Prefered Mobile Network Operator (PMNQ)». Der PMNO
stellt sicher, dass die fir MSK notwendigen Systemkomponenten mit den Mobilfunknetzen der
Schweiz interoperabel ausfallen und ein «National Roaming», also die Nutzung mehrerer Mobilfunk-
provider der Schweiz, méglich ist.

Der Betrieb der MSK spezifischen Infrastrukturen kann durch den PMNO und / oder eine andere Orga-
nisation wahrgenommen werden, sofern deren Kernkompetenz (unter anderem) im Betrieb von Mobil-
funknetzen liegt und entsprechende Personalbestande fur den Betrieb jederzeit vorhanden sind. Die
genauen Anforderungen an den PMNO und die Betreiberorganisation sowie deren Evaluation gehdren
in den Aufgabenbereich der «kMSK AG». Diese hat im Auftrag und basierend auf den Anforderungen
der «Organisation BORS» eine Betriebsverordnung MSK zu erarbeiten. Darin ist auch geregelt, wer
wann wie MSK nutzen darf.

2. Zu klarende rechtliche Rahmenbedingungen
2.1. Maoglichkeiten zur verpflichtenden Nutzung von MSK

Aufgrund der mobilen Datenverfugbarkeit in allen Lagen ist MSK ein wichtiger Meilenstein in der Digi-
talisierung des Bevoélkerungsschutzes (Polizei, Feuerwehr, Sanitat, Zivilschutz, Technische Betriebe),
der entsprechenden Stellen des Bundes und der Betreiber kritischer Infrastrukturen (BKI). Durch die
verpflichtende Nutzung werden Systemubergénge in Drittsysteme und damit verbundene mégliche Si-
cherheitsprobleme weitestgehend eliminiert. Zusatzlich wird durch die gréssere Nutzerbasis fir MSK
ein positiver Skaleneffekt hinsichtlich der Kostenstruktur erwirkt. Gleichzeitig fallen zuséatzliche Kosten
fur organisationseigene Sicherheitskommunikationssysteme weg, was wiederum die Budgets der Kan-
tone und des Bundes entlastet. Aus diesem Grund ist zu prifen, ob und wie eine rechtliche Basis zur
verpflichtenden Nutzung (minimale Ausstattung) von MSK bei den MSK nutzenden Organisationen
geschaffen werden kann.

2.2. Bezeichnung zwingend zu hértender Objekte

Objekte mit hoher Personenbelegung (z.B. Einkaufszentren) haben ein erhéhtes Schutzpotential und
erfordern bei Einsatzen innerhalb dieser Objekte eine zuverlassige Kommunikation. Stand heute sind
die Verpflichtungen zur Installation und Hartung von Inhouse-Versorgungsanlagen kantonal unter-
schiedlich geregelt. Es ist zu priifen, ob eine Rechtsbasis zur verpflichtenden Hartung der Installation
von technisch klar spezifizierten, schweizweit funktional einheitlichen, auf MSK aufbauenden, Inhouse-
Versorgungen in Objekten mit hoher Personenbelegung zu schaffen ist. Diese Anforderungen miss-
ten in den Brandschutz-Vorschriften der Vereinigung Kantonaler Feuerversicherungen, VKF, Einzug
halten.
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2.3. Finanzierung mittels MSK Fonds

Aufgrund der unterschiedlich langen Budget-Prozesse beim Bund und bei den Kantonen ist nicht si-
chergestellt, dass alle Parteien zeitgerecht die Finanzen fur MSK bereitstellen kénnen. Im Projekt PO-
LYCOM dauerten die unterschiedlichen Budgetprozesse 7 Jahre. Da MSK, im Gegensatz zu POLY-
COM, ein Gesamtnetz und nicht 38 Teilnetze umfasst, muss die Finanzierung einheitlich erfolgen. Die
Projektrisiken sollen vermindert werden, indem fiir MSK ein Fonds geaufnet wird. Die Projektkosten
aller Beteiligten werden Uber den Fonds beglichen. Dabei ist zu prifen, auf welchen Rechtsgrundla-
gen sich der Bund, die Kantone, das Furstentum Liechtenstein und die BKI an solchen Fonds oder an
einer dhnlichen Finanzierungsstruktur beteiligen kénnten.

2.4. Verzicht von gegenseitigen Verrechnungen im Kontext des Mehrwertsteuer-Gesetzes

MSK wird als ein Netz mit vielen nutzenden Organisationen aufgebaut. Jede dieser Organisationen
kann eventuell eigene Assets wie Standorte, Funkmasten, Stromversorgungen usw. mit in das Projekt
einbringen. Die Organisationen sind teilweise offentlich-rechtlich und teilweise privat-rechtlicher Natur.
Um die Administrativ-Aufwande moglichst gering zu halten, soll auf gegenseitige Verrechnung mog-
lichst verzichtet werden. Es ist zu prufen, inwiefern auf die Weiterverrechnung verzichtet werden kann,
ohne dass das Bundesgesetz liber die Mehrwertsteuer (BR 641.20) umgangen wird.

3. Finanzen
3.1. Zusammensetzung der Finanzzahlen im Kontext der zu erwartenden Lieferobjekte

Wir verstehen die Finanzzahlen der Vernehmlassungs-Dokumente so, dass auf Basis der empfohle-
nen «Kombi-Variante MSK» ab 2031 MSK mit nachfolgenden Funktionen zur Nutzung bereitsteht:

- Verwendung handelsiblicher COTS-Geréte

- National Roaming

- MSK Core samt MCx Funktionen

- Anbindung der Leitstellen (Beistellleistung und Verantwortung der Kantone)

- Notruf fur die Bevdlkerung

- Mobilisierung der Milizeinsatzkréfte

- Aussendung von Cell Broadcast (CB) Meldungen zur Alarmierung der Bevélkerung, wobei die
Realisierung der CB Infrastruktur in einem separaten Projekt des BABS erfolgt.

- Proximity Services (ProSe) und Non-Terrestrial networks (NTN) zur fur die verbesserte Ge-
bietsabdeckung via Geréate-zu-Gerate Kommunikation (D2D) und Satellit (NTN)

- Realisierung der Standorte sowie derer Anschlusse (Backhaul) mit der Prioritat «A» und «B»
(Ausnahme: Sites, die aufgrund von Einsprachen verzdgert sind)

Spatestens ab 2035 sind die zusétzlich die nachfolgenden Funktionen realisiert und nutzbar:
- Air-Ground-Air
- Mobile Basisstationen

- Realisierung der Standorte sowie derer Anschliusse (Backhaul) mit der Prioritat «A» und «B»
und «C» (und damit die Abdeckung von 99% der Flache der Schweiz)
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Das Verfahren fir Air-Ground-Air beinhaltet, je nach Implementierungsgrad, auch umfassende Zulas-
sungsaufwande im Bereich der Luftfahrt. Diese Zulassungen dirfen nicht zum Abbruch oder zu Verzé-
gerungen im restlichen MSK Projekt flihren. Je nach Erkenntnissen innerhalb der Konzeptphase von
MSK kann sogar eine alternative Technologie als zweckméssiger erkannt werden — dann soll diese
zum Einsatz gelangen. Jedoch muss eine Uberleitung MSK zu AGA und vice versa jederzeit sicherge-
stellt sein, so dass zum Beispiel ein fliegender Einsatzleiter oder die Flugrettung sich mit den sich am
Boden befindlichen Einsatzkraften direkt austauschen kénnen.

Entsprechend haben die Kantone ihre Mittel und Migrationen anhand dieser Jahreszahlen zu planen.
Sollten diese Annahmen falsch sein, bitten wir das BABS umgehend eine Prazisierung der Planungs-
grundlagen.

3.2. Zusatzliche Kosten flur die Kantone

Die Kosten der Kantone umfassen nicht nur die in der Vernehmlassung prasentierten Finanzierungs-
anteile fir das MSK Netz, sondern zusétzlich die Anbindungen ihrer Leitstellen (Public Safety Ans-
wering Point, PSAP) an das MSK Netz, die Abonnementskosten sowie die Kosten fur die Endgerate
und deren Zubehor (Kauf, Betrieb, Verwaltung und eventuelle Fahrzeug Ein- und Ausbauten) und An-
passungen der Inhouse-Versorgungen in Gebauden und Raumlichkeiten kantonaler Infrastrukturen
(z.B. Sturmwarnungen, Tunnels auf kantonalen Strassen, Filhrungsstandorte des Zivilschutzes, usw.).
Diese Préazisierung dient als Grundlage fir die Finanzplane der Kantone und darf im weiteren Verlauf
des Projektes nicht weiter angepasst werden.

Diese Aufwendungen missen in den finanzpolitischen Prozessen berucksichtigt werden. Es ist anzu-
merken, dass ein Teil dieser Kosten bereits heute in anderer Form bei POLYCOM anfallen und mit
dem Werterhalt POLYCOM 2030 bereits wiederkehrend vorhanden sind (Lifecycle). Diese Aufwen-
dungen fallen nach der Migration von POLYCOM zu MSK weg, respektive werden durch MSK ersetzt.

3.3. Keine verpflichtende Nutzung proprietarer Endgerate

Um den Kostenrahmen nicht weiter zu strapazieren, fordern die Kantone explizit die Mdglichkeit, MSK
mit bestehenden, handelsiiblichen Endgeraten (Commercial off-the-shelf, COTS) Geréaten nutzen zu
kénnen. Das bedeutet, dass bereits verwendete Endgerate wie Mobiltelefone, Notebooks, Tablets,
usw. einen Zugang zu MSK aufbauen kénnen, sofern ein 5G aufwarts 3GPP kompatibles Mobilfunk-
modul verbaut ist. Der Einsatz von COTS Geraten bringt eine Wettbewerbs-Situation bei den Lieferan-
ten und Herstellern der Endgerate und des Zubehérs mit sich, was zu besseren Preisen und mehr In-
novation fuhrt. Diese Forderung wird unterstitzt.

3.4. Prifung der Inkludierung der Abonnementskosten in den Grundkosten MSK

Die Kosten fiir MSK finanzieren unter anderem die Hartung der Infrastrukturen sowie die fur MSK not-
wendigen Services. Im Verlauf der Konzeptphase werden die Architektur, die genau bezeichneten
MSK-Basisstationen und weitere relevante Planungsgrdssen definiert.

Auf Basis dieser Erkenntnisse ist zu priifen, ob und unter welchen Rahmenbedingungen (z.B. Ober-

grenze an Nutzenden) die Abonnementskosten in die Grundkosten von MSK integrierbar sind. Damit
konnten die MSK Nutzungskosten auf entsprechende Sonderfinanzierungen abgestitzt und laufende,
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wiederkehrende Kosten bei den Organisationen reduziert werden. Ebenso ist dadurch eine breitere
Nutzerbasis zu erwarten, was der Digitalisierung und den damit mdglichen weiteren Kostenoptimierun-
gen bei den Partnerorganisationen im Bevolkerungsschutz zusétzlichen Vortrieb gibt.

3.5. Richtigstellung der Aussagen zum Kostenschliussel Bund/Kantone

Der Erlauternde Bericht macht auf der Seite 9, Kapitel 2.2.1, «Generelles zu den Gesamtkosten», die
Aussage, dass im Rahmen der Vorkonsultation den Kantonen « (...) ein Kostenschlussel von 1/3
Bund und 2/3 Kantone vorgeschlagen [wurde]. Die Regierungskonferenz Militér, Zivilschutz und Feu-
erwehr (RK MZF) — unterstitzt von der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und
-direktoren (KKJPD) und der Konferenz der Kantonalen Polizeikommandantinnen und -kommandan-
ten der Schweiz (KKPKS) — schlugen in ihrer Stellungnahme hingegen vor, den Kostenschliissel von
PTI Schweiz anzuwenden. Dieser sieht eine Kostenaufteilung von 30 % fiir den Bund und 70 % fir die
Kantone vor. (...) ».

Diese Aussage ist in der Form falsch. In der Vorkonsultation mit dem Titel «Bericht zuhanden des
Bundesrats fur den Grundsatzentscheid zur Abldsung von Polycom durch ein zukunftsgerichtetes, mo-
biles, breitbandiges Sicherheitskommunikationssystem» in der Version vom 08.06.2023 V1.0 (Vor-
konsultation) wird gar kein Kostenschlissel erwahnt. Aufgrund der tabellarisch ausgewiesenen Kosten
fur den Bund, die Kantone, das Furstentum Liechtenstein (FL) und die Betreiber kritischer Infrastruktu-
ren (BKI) kann jedoch ein Kostenteiler kalkuliert werden. Dieser kalkulierte Kostenteiler fuhrt zum Split
von 29% fur den Bund und 71% fir die Kantone; nach Abzug der Beteiligungen von FL und der BKI.

4, Erganzungen und Prazisierungen funktionaler Anforderungen im erlauternden Bericht

Wie bereits einleitend festgehalten, nehmen wir hier keine Stellung zu technischen Details und verwei-
sen auf die Ruckmeldung von PTI.

4.1. Grundanforderungen

Die zentrale Forderung ist, dass die technischen Losungen den Anforderungen der Nutzerorganisatio-
nen folgen missen. Dazu zahlen gegenwartig inshesondere folgende Punkte:

- Es werden international standardisierte Losungen eingesetzt.

- Die Nutzung von MSK muss mittels handelsiblicher Endgeréte (Commercial of-the-shelf,
COTS) maglich sein.

- Die Migration von POLYCOM zu MSK darf nicht voraussetzen, dass zusatzlich zu beschaf-
fende hybride Endgerate, welche POLYCOM und MSK vereinen, mit entsprechenden Kosten-
folgen fur die Organisationen, zu nutzen sind. Solche Gerate missten zuerst risikobehaftet
entwickelt werden und werden als Kostentreiber betrachtet.

- Das MSK Netz muss in der Flache tiber gentigend Bandbreite verfugen. Netz-Verdichtungen
mittels mobiler Basisstationen kommen ergéanzend zum Einsatz, sind aber nicht Bestandteil
der Kalkulation fur die Grundversorgung MSK.

- MSK (Netz, Basisstationen und die COTS Endgerate) muss die Mdglichkeit bieten, Gerate-zu-
Gerate- (D2D) und Satelliten- (NTN) Kommunikation zu ermdéglichen. Diese Dienste ermdgli-
chen die grundlegende Nutzung von MSK auch in Bereichen, in denen keine MSK Netzabde-
ckung vorhanden ist. Diese Funktionen sind wichtig, um bei 6rtlich begrenzten Ereignissen
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das MSK Netz vor Uberlast zu schiitzen und gleichzeitig eine funktionierende lokale Kommu-
nikation zu ermdglichen. Ebenso kdnnen mit diesen Diensten einzelne, ausgefallene oder ge-
storte Basisstationen bis zu einem gewissen Grad kompensiert werden.

- Eine parallele/hybride Nutzung auf Endgeréten von Milizangehdrigen muss ermdglicht werden
(zum Beispiel privates Endgerat mir privater SIM; dazu MSK eSIM fiir die Mobilisierung).

4.2, Zusatzliches Synergie-Potential und Mehrwerte fiir die BORS und Bevdlkerung nutzen

MSK soll eine Flachenabdeckung von 99% der Schweiz erreichen und bei Stromausfallen mindestens
72 Stunden in Betrieb sein. Diese Infrastruktur soll in Notféllen der gesamten Bevdlkerung zur Verfu-
gung stehen. Konkret heisst das:

- Notruf: MSK muss den Notruf , analog den 6ffentlichen Mobilfunknetzen der MNO, allen Nut-
zern von Mobilgeraten mittels unauthenticated IMS emergency Session , anbieten. Damit
kann die gesamte Bevdlkerung in der Schweiz in jeder Lage sicher einen Notruf zu einer
PSAP absetzen und so wirksame Hilfe anfordern. Gleichzeitig bleiben durch die Verwendung
des gewohnten Notruf-Prozesses die PSAP in der Kette der Einsatzkoordination und -Fihrung
mit eingebunden.

- Alarmierung der Bevdlkerung: Das Verfahren des Cell Broadcast (CB) bewdhrt sich im Aus-
land in unterschiedlichen Szenarien im Bereich des Bevolkerungsschutzes (Warnung vor Ge-
fahren) wie auch in Polizeilagen (z.B. Kindesentfiihrung). Die Kombination des gehérteten
MSK-Kernnetzes mit der CB-Technologie ermdglicht den BORS auch in Notlagen und Kata-
strophen der Bevdlkerung Handlungsanweisungen zuzustellen. Aus Sicht der Kantone ist
MSK fiur die Aussendung von CB Meldungen entsprechend einzuplanen. Dabei ist zu bertick-
sichtigen, dass die CB Meldungen ab MSK auch auf Endgeraten der Bevélkerung zu empfan-
gen sind, die sonst MSK nicht nutzen kénnen.

- Mobilisierung von Milizorganisationen: In der Schweiz verrichten geméass Feuerwehrstatistik
2023 der FKS 77'650 Personen Feuerwehrdienst — davon 76'279 in reiner Miliz-Tatigkeit. Die
Zahlen der Angehorigen des Zivilschutzes sind nicht 6ffentlich einsehbar, liegen bei etwas we-
niger als 72'000 AdZS. Dazu kommen rund 140'000 Angestellte in Spitalern in der Schweiz.
Das ergibt eine Summe von knapp 290'000 Personen, welche in unterschiedlichen Funktionen
sowohl in der normalen wie auch in Notlagen und bei Katastrophen sicher und zuverlassig zu
mobilisieren sind. Diese Personengruppen verfiigen in vielen Fallen Uber keine Mobiltelefone
oder Funkgeréate der Notfallorganisation, sondern Uber private oder geschéftlich abgegebene
Gerate. MSK muss sicherstellen, dass minimal eine Mobilisierung der Angehérigen dieser Or-
ganisationen gewahrleistet wird. Nur so ist sichergestellt, dass das gesamte Rettungsdreieck
jederzeit Uber eine sichere Alarmierung verfugt und entsprechend reagieren kann.

Als weitere Nutzergruppe wurde auch die Armee identifiziert. Fur die Mobilmachung der rund 140'000
AdA versendet die Armee Uber eine Alarmplattform SMS. MSK bietet der Armee ein gehartetes Netz,
welches die Mobilmachung auch in Notlagen und Katastrophen erméglicht. Somit erweitert sich der
Personenkreis moglicher Nutzer auf total 430'000 Personen, welche im Regelfall nicht permanent ein
Mobiltelefon mit entsprechender MSK SIM-Karte besitzen, in Notlagen und Katastrophen aber unbe-
dingt mobilisierbar sein mussen.
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4.3. Anforderungen an die gewahlte Realisierungsvariante

Bei der Wahl der Realisierungsvariante (Hybrid-Netz, Variante c¢) versus eigenstandiges Netz, Vari-
ante e), wie in den lllustrationen des Berichtes skizziert) muss genau abgeklart werden, wie viele heu-
tige POLYCOM Standorte Gberhaupt eine zusatzliche Nutzung fir Mobilfunk-Applikationen zulassen.
Viele POLYCOM Standorte sind derzeit nur fir die POLYCOM-Nutzung zugelassen, eine Verwendung
der Standorte fiir Mobilfunkfrequenzen wird durch den Vermieter explizit ausgeschlossen. Bei den ge-
meinsam mit den MNO betriebenen Standorten miissen die gesetzlichen Vorgaben (NIS, etc.) einge-
halten werden. Damit sind Erweiterungen bestehender POLYCOM Standorte mit MSK nicht Uberall
moglich.

4.4, Wahl des Betreibers / der Betreiberorganisation

Die Wahl des Betreibers von MSK ist eine Schliisselkomponente fir den stabilen und zuverlassigen
Betrieb des Netzes. Dieser Betrieb muss in allen Lagen sichergestellt sein und entsprechend tber
eine Pikett-Organisation verfugen, die in allen Lagen handlungsfahig bleibt.

Ebenfalls ist sicherzustellen, dass das Betriebspersonal mit den schnellen technischen Anderungen
und Weiterentwicklungen im Mobilfunk schritthalten und tagtaglich den Umgang mit den Kernelemen-
ten pflegt. Daraus folgt die zwingende Anforderung, dass der Betrieb eines Mobilfunknetzes zur Kern-
kompetenz des Betreibers / der Betreiberorganisation gehort und der Zugriff auf die personellen Res-
sourcen in allen Lagen sichergestellt ist. Die genaue Ausgestaltung der Betriebsorganisation ist im
Verlauf des Projektes zu definieren.

5. Risiken und geforderte Gegenmassnahmen
5.1. Fehlende verbindliche Projektorganisation fur Projekte Bund / Kantone

Zum Zeitpunkt der Stellungnahme sind keine anderweitigen Projekte bekannt, in denen der Bund, alle
Kantone, das Furstentum Liechtenstein und die Betreiber kritischer Infrastrukturen in der gleichen
Form wie in MSK beteiligt sind. Fehlende standardisierte und bewahrte Ablaufe bergen das Risiko,
dass das Projekt nebst den fachlichen auch politische Hirden tberwinden muss, bei denen es um die
Interessen und Kompetenzen aller Projektbeteiligten geht.

Um dieses Risiko zu minimieren, verweisen wir auf das Besteller-Ersteller Modell, welches in dieser
Stellungnahme bereits behandelt worden ist und fordern dessen verbindliche Umsetzung. Das Bestel-
ler-Ersteller Modell fuhrt zu einer Entflechtung der Politik und der Projektrealisierung. Diese Entflech-
tung verlagert die politische Entscheidungsfindung in die Politik und die Projektrealisierung in die Pro-
jektorganisation. Damit lassen sich zeitliche und finanzielle Hirden effizient meistern.

5.2. Zeitliche Abhéngigkeit zur Ausserbetriebnahme POLYCOM per 2035
Ein weiteres Risiko ist in den bereits bei POLYCOM erlebten stark variierenden Finanzierungshorizon-
ten bei Bund und Kantonen zu identifizieren. Gleichzeitig muss das MSK Netz spatestens Anfang

2035 flachendeckend operativ sein, da ab diesem Zeitpunkt das POLYCOM Funknetz ausser Betrieb
genommen werden muss.

Seite 9/15



\|’

Schweizerischer Stadteverband \u W
. . . AN
Union des villes suisses "™ w
Unione delle citta svizzere

Das Risiko kénnte mit der bereits erwahnten Aufnung eines MSK Fonds minimiert werden. Dabei be-
zahlen nach wie vor alle Parteien ihre Beitrége, jedoch kénnen einzelne Parteien Geld friiher in den
Fonds einzahlen als andere und so Finanzierungslicken Uberbriicken.

5.3. Verzdgerungen und verspatete Migration von POLYCOM auf MSK aufgrund fehlenden
Beschlusses zur direkten Vergabe des PMNO

Aufgrund der zeitlichen Dringlichkeit, bedingt durch das Nutzungsende von POLYCOM im Jahr 2035,
muss die Umsetzung von MSK im Jahr 2026 beginnen. So sollte ab Ende 2030 die Migration der ers-
ten POLYCOM Nutzer nach MSK mdglich sein. Damit dieser Zeithorizont realistisch bleibt, muss ab
Anfang des Jahres 2025 mit den Vorbereitungsarbeiten zu MSK (Initialisierungsphase) gestartet wer-
den.

Um den engen Terminplan einzuhalten, muss der Schliisselleistungspartner <PMNO» zeitnah nach
dem Entscheid des Parlamentes flir MSK bestimmt werden. Es ist daher sicherzustellen, dass mit
dem Bundesratsentscheid auf der Basis von Art. 21 Freihandiges Verfahren, Abs. 3, Bundesgesetz
Uber das offentliche Beschaffungswesen (B6B) vom 21. Juni 2019 (Stand am 1. Januar 2024) sowie
aufgrund der Risikobetrachtungen RINA (Risikomanagementmethode zur Reduktion nachrichten-
dienstlicher Ausspahung) und STIB (Sicherheitsrelevante Industrie und Technologie Basis) eine frei-
handige Vergabe festgelegt wird.

Ansonsten miisste eine offentliche Ausschreibung durchgefiihrt werden. In der Konsequenz besteht
ein grosses Risiko, dass das Vorhaben um Jahre verzdgert wird, weitere Investitionen im besten Falle
zu einer kostspieligen Nutzungsverlangerung von POLYCOM fiihren und im schlechtesten Falle kein
Sicherheits-Kommunikationsnetz mehr zur Verfligung steht.

5.4. Technologische Weiterentwicklung des Mobilfunkmarktes

Die gegenwartig betrachteten technischen Grundlagen fir MSK basieren auf Funktionen und Infra-
strukturen heutiger Mobilfunknetze der 4.ten und 5.ten Generation (4G, 5G). Die ausgewiesenen Kos-
ten beriicksichtigen den heutigen Stand der Technik. Uber den Zeithorizont von 20 Jahren werden
weitere technologische Entwicklungen stattfinden, die auch Einfluss auf MSK haben. Einerseits soll
MSK den technischen Mdglichkeiten folgen, andererseits sind dabei die Kosten zu kontrollieren und
Mehrkosten zu vermeiden. Aus diesem Grund ist es von grosser Wichtigkeit, priméar die Nutzer-Anfor-
derungen in den Vordergrund zu stellen und diese konsequent im Kostenkontext zu betrachten.

Es ist davon auszugehen, dass auf Basis der sich wandelnden technischen Méglichkeiten und Nutzer-
anforderungen uber die Laufzeit von MSK auch Anpassungen an der Netzwerk-Architektur notwendig
sind und auch weitere technische Anforderungen erfillt werden mussen. Aus diesem Grund missen
die gegenwartigen technischen Planungen, wie im «Erlauternden Bericht» und dem «Bericht Uber die
Ablésung von POLYCOM durch ein zukunftsgerichtetes, mobiles, breitbandiges Sicherheitskommuni-
kationssystem» erwéhnt, als Planungsgrundlagen verstanden werden. Diese durfen jedoch nicht Uber
den ganzen Lebenszyklus von MSK bindend betrachtet werden. Nur so ist auch ein fortschrittlicher
Betrieb von MSK sichergestellt.
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Wir danken lhnen fiir die Beriicksichtigung unserer Anliegen.
Freundliche Griisse

Schweizerischer Stadteverband

Préasident Direktor

/'] /‘ —
g/ 175
Anders Stokholm Martin Fligel

Stadtprasident Frauenfeld

Kopie Schweizerischer Gemeindeverband
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Anhang mit den Kommentaren zum «Erlauternden Bericht zur Er6ffnung des Vernehmlas-
sungsverfahrens des nationalen mobilen Sicherheitskommunikationssystems (MSK)»

Nachfolgend sind die Kommentare zum Dokument «Erlduternder Bericht zur Erdffnung des Vernehm-
lassungsverfahrens des nationalen mobilen Sicherheitskommunikationssystem (MSK)» in tabellari-
scher Form wiedergegeben.

Seite

Absatz

Kommentar

6

1

Der Zivilschutz ist explizit zu erwahnen.

6

2

Zusatzliche Anforderungen:
e Maoglichkeit fur die Bevolkerung, tber MSK Notrufe abzuset-
zen, falls die 6ffentlichen MNO nicht verflgbar sind.
e Maoglichkeit der Bevolkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfligbarkeit der MNO.
e Mdglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte tber
MSK bei nicht Verfugbarkeit der MNO.

Mobilfunk-Kommunikationsdienstleistungen statt Sendeleistungen.

Moglichst flachendeckende Abdeckung, von (...) analog POLY-
COM.

Notwendige, idealerweise den BORS zugeteilte, Frequenzen, die
eine breitbandige Verbindung zum MSK Netz mittels COTS (Com-
mercial of-the-shelf) Geraten ermdoglichen.

Armee und Zivilschutz mit kantonalen Zivilschutzorganisationen er-
ganzen

Anmerkung: Die Terminologie "MSK Funkzugangsnetz (Radio Ac-
cess Network RAN)" darf nicht implizieren, dass neu ein eigenes
Radio-Zugangsnetz gebaut wird. Dies wéare die Variante e), welche
ganz klar im Bericht verworfen wurde.

Die BevSV; SR 520.12 muss den Anderungen des BZG Rechnung
tragen (Art 50. ist so anzupassen, dass die Koordination gemass
Governance wahrgenommen wird, welche die Bedurfnisse der
Kantone und des Bundes représentiert).

Der Verteilschlissel wurde bisher in der Fachdirektorenkonferenz
RK MZF und KKJPD im Rahmen der Vorkonsultation besprochen.

Ebenfalls sind die Budgettermine und dadurch frihestmoglichen
Beitragszahlungen zu beriicksichtigen oder entsprechende Mass-
nahmen zu ergreifen. Diese Punkte werden im Rahmen der Gover-
nance geregelt.

Die Governance wird parallel zur Vernehmlassung erarbeitet, mit
den Stakeholdern verifiziert und eingereicht. Sie wird auf dem Be-
steller-Ersteller Modell aufbauen.

10

Tabelle 1

e Die Kostenubersicht ist nicht nachvollziehbar. Z.B. steigen
und sinken Wiederkehrende Kosten massiv im Verlauf von
2 Jahren.
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e Welche Services stehen hinter den Kosten, die die Nutzer-
organisationen beziehen kénnen? Wann sind diese verfiig-
bar und welchen Mehrwert bringen diese fir die Nutzer mit
sich?

- Wir haben in der Musterstellungnahme im Kapitel 3.1 eine Inter-
pretation ausgewiesen und verweisen darauf, um Klarheit und Si-
cherheit in der Finanzierung zu gewinnen.

10

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu tun.
POLYCOM-Kosten sind nur unter der Sicht «kKommunikationskos-
ten Total» zu betrachten und zwingend separat auszuweisen, um
die Gesamtkosten auf Seiten Bund darzustellen. Ansonsten be-
steht ein Risiko, dass Rickbaukosten POLYCOM plétzlich auch
den Projektkosten MSK zugewiesen werden.

10

Sind damit die Vollkosten fur den Bund (inkl. Infrastrukturen Bahn
und Strasse) abgedeckt und somit auch im Verteilschlissel der
Kantone enthalten?

11

Tabelle 2

Anmerkung: Die Terminologie «MSK Funkzugangsnetz (Radio Ac-
cess Network RAN)» darf nicht implizieren, dass neu ein eigenes
Radio-Zugangsnetz gebaut wird. Dies wére die Variante €), welche
ganz klar im Bericht verworfen wurde.

11

Der Bericht Gber die Abldsung von POLYCOM durch MSK weist
zusétzlich auch einen Stellenbedarf von 10 FTE bei den Kantonen
aus. Diese sind hier nicht mehr enthalten, auch wenn gemass Kos-
tenschlissel die Hauptverantwortung und Projektrealisierung, wie
in der Governance ausgefihrt, bei den Kantonen zu liegen kommt.
Ist der Stellenbedarf der Kantone im Rahmen des Projektanteils
noch immer im Budget von MSK enthalten oder miissen diese Auf-
gaben durch die Kantone separat finanziert werden?

11

Tabelle 3

POLYCOM ist nicht Bestandteil des MSK Projektes

12

1

Inwiefern sind wiederkehrende Kosten der Technologie abhangig
von Finanzierungsbeitréagen der Kantone?

12

Tabelle 4

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu tun.
POLYCOM-Kosten sind nur unter der Sicht «kKommunikationskos-
ten Total» zu betrachten und zwingend separat auszuweisen, um
die Gesamtkosten auf Seiten Bund auszuweisen. Ansonsten be-
steht ein Risiko, dass Rickbaukosten POLYCOM plotzlich auch
den Projektkosten MKS zugewiesen werden.

12

Die Kombivariante MSK bedeutet, dass die zurzeit erhobenen
2'900 Standorte gehartet oder, wo zur Erreichung der Abdeckung
notwendig, zusatzliche Standorte realisiert werden. Dazu kdnnen,
wo sinnvoll, auch bestehende POLYCOM-Standorte verwendet
werden.
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12

Der gesamte Absatz muss ersatzlos gestrichen werden. Das Ziel
ist nicht, ein eigenes RAN zu bauen, was der Variante e) entspra-
che. Diese wurde bereits im Bericht verworfen.

13

Ist ein Ausbildungszentrum fir MSK noch notwendig oder kann
eine dezentrale Schulung angestrebt werden?

13

MSK kdnnte mit der Hartung fur 72 Stunden den Notruf bei Ausfal-
len der offentlichen MNO innerhalb der Schweiz sicherstellen.

13

Die Verpflichtung zum nationalen Roaming ist eine MUSS und
keine SOLL Anforderung

13

Fusszeile
8)

Die Anforderung der BORS besteht in einer Verflgbarkeit der Tele-
kommunikation Uber 72 Stunden bei Stromausfall. Wie diese ge-
wabhrleistet wird (Terrestrisch, Nicht-Terrestrisch) ist eine Frage der
MSK Architektur und ist in der Initialisierungs- und Konzeptphase
zu definieren.

14

Dies mussen zwingend Frequenzen sein, welche durch COTS Ge-
rate genutzt und ab Inbetriebnahme MSK unterstitzt werden.

14

Achtung: Nicht alle der heute zur Verfiigung stehenden Frequen-
zen konnen auf handelstiblichen (COTS) Endgeraten verwendet
werden:

Die 2 x 3 MHz im Band 28 sind nutzbar.

Die 2 x 5 MHz im Band 68 werden von COTS Geraten gegenwartig
nicht unterstitzt.

15

Das Furstentum Liechtenstein (FL) muss in den Kosten analog zu
einem Kanton betrachtet werden. Das heisst, FL bezahlt wie die
Kantone ab der Stunde O fur die Errichtung und Nutzung von MSK.
Die Teilkosten kdnnen vor der Berechnung des Kostenschlissels
Bund/Kantone in Abzug gebracht werden.

15

Kann der Bund unter der Pramisse eines verhandelten Kosten-
schlissels notfalls in Vorleistung gehen fir den Fall, dass (ein-
zelne) kantonale Budgets noch nicht gesprochen sind?

16

Es muss ein Absatz erganzt werden, dass weitere Kosten auf die
Kantone zukommen (Anbindung Leitstellen, Abonnemente, Endge-
rate samt Zubehor, usw.)

17

Weitere Nutzen fur die Gesellschaft:
e Maoglichkeit fur die Bevolkerung, tber MSK Notrufe abzuset-
zen, falls die 6ffentlichen MNO nicht verflgbar sind.
e Madglichkeit der Bevolkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfligbarkeit der MNO.
e Madglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte tber
MSK bei nicht Verfugbarkeit der MNO.

20

Kosten-
angaben
fur das

Das Furstentum Liechtenstein (FL) muss in den Kosten analog ei-
nem Kanton betrachtet werden. Das heisst, FL bezahlt wie die Kan-
tone ab der Stunde 0 fir die Errichtung und Nutzung von MSK. Die
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Fursten- | Teilkosten kdnnen vor der Berechnung des Kostenschliissels
tum Bund/Kantone in Abzug gebracht werden.

Liechten-
stein
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